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Session 7 Security Primitives and Biomedical Systems 

2026 CICC의 Session 7은 Security Primitives and Biomedical Systems라는 주제로 총 8편

의 연구가 발표되었다. 연구들은 차세대 생체 인터페이스 기술과 다가오는 위협으로부터 

데이터를 보호할 프라이버시 및 보안 하드웨어 솔루션 등에 중점을 두고 있다. 본 리뷰

는 이러한 흐름을 반영하여, 프라이버시 보존 컴퓨팅을 위한 ZKP 프로세서, 다가올 양자 

컴퓨터 시대에 대비한 PQC 기반 의료기기 보안 엔진, 나아가 차세대 생체 인터페이스의 

전력 한계를 극복한 Time-domain BCI 수신기를 다룬 3편의 연구를 중심으로 살펴본다. 
 

#7-4 서울대학교 연구진이 발표한 본 논문 [A 28nm 34mW Zero Knowledge Proof 

Processor with Reconfigurable Modular Multiplier Array and Memory based Successive 

Excess Reduction]은 데이터 프라이버시를 보존하면서 연산의 무결성을 증명할 수 있는 

Zero-Knowledge Proof (ZKP) 가속 프로세서를 제안했다. 기존의 ZKP 프로토콜에서 zk-

SNARK의 증명 생성 과정은 다수의 거대 정수 기반 Modular Multiplier (MM)와 큰 메모

리 요구량으로 인해 연산 시간이 길고 하드웨어 오버헤드가 크다는 한계가 있었다. 본 

연구에서는 이를 해결하기 위해, 전체 과정을 ASIC으로 지원하여 면적 및 에너지 효율적

인 하드웨어 솔루션임을 보였다. 제안한 ZKP 프로세서는 28nm FD-SOI 공정 기반 설계이

고, Memory-based Successive Excess Reduction (MSER)을 적용한 MM을 핵심으로 한다. 

연산 유닛은 연산 모드에 맞추어 Multiplier 배열을 재구성함으로써 평균 92%의 높은 하

드웨어 활용도를 달성했다. 또한, signed-digit 표현을 결합한 Two-Stage Bucket 기법을 

통해 기존에 요구되던 on-chip buffer 요구량을 크게 줄였다. 결과적으로 이 프로세서는 

0.6V, 20MHz 구동 시 34mW의 초저전력으로 동작하며, 파라미터 크기 98,304 기준의 작

업에서 전체 증명 생성 지연 시간을 0.443ms로 단축시켰고, 높은 MSM 연산 효율을 기

록하며 기존 ZKP 가속기 및 보안 프로세서 대비 향상된 성능을 보였다. 

 



  

[그림 1] ZKP 프로세서와 reconfigurable arithmetic unit의 구조 

 

#7-5 MIT 연구진이 발표한 본 논문 [A 28nm 0.86μJ/Op Post-Quantum Secure 

Authentication Engine with 8.5fJ/bit TRNG and SCA/Fault Tolerance for Wireless Biomedical 

Devices]는 자원과 전력이 제한된 무선 생체 의료 기기를 위한 Post-Quantum 

Cryptography (PQC) 기반의 보안 인증 하드웨어 엔진을 제안했다. 기존의 무선 의료 기

기들은 양자 컴퓨터 해킹 위협에 대비해 PQC 도입이 필수적이었으나, 방대한 연산량에 

따른 자원 오버헤드가 컸으며 물리적 side-channel attack (SCA) 등의 위협에 매우 취약하

다는 문제가 있었다. 본 연구에서는 이를 극복하기 위해 Kyber와 BIKE PQC 알고리즘을 

모두 지원하면서도, 연산 블록을 효과적으로 병합하여 면적 효율을 높인 ASIC 하드웨어 

솔루션을 설계했다. 구체적으로, 연산을 공유하는 스펀지(sponge) 블록을 구성해 면적을 

23% 줄였고, systolic array로 구성한 연산기를 공유하도록 하여 추가 면적 절감 효과를 

만들었으며, 전체 암호화 코어 면적을 0.22mm² 수준으로 소형화했다. 또한, 외부 데이터 

누출을 막는 8.5fJ/bit 초고효율의 칩 내장형 TRNG를 탑재하고, SCA 방어 기법과 전원 오

류 시 동작을 즉각 중단하는 방안 등을 하드웨어로 통합했다. 결과적으로 제안된 보안 

엔진은 기존 연구 대비 Kyber512 및 BIKE128 encapsulation/decapsulation의 에너지 효율

을 각각 최대 21.7배, 9.8배/36.6배로 향상시켰다. 추가로, mutually authenticated key 

exchange (MAKE)에너지 효율 역시 68.9배 개선하여 차세대 초저전력 의료 기기에 필요

한 end-to-end 보안 솔루션임을 보였다. 

 



 

[그림 2] 제안하는 architecture의 High-level overview와 chip performance 

 

#7-8 Purdue University 연구진이 발표한 본 논문 [A 16nm 0.67pJ/bit 80Mb/s Circuit-

System Co-Optimized Time Domain Brain Channel Receiver]는 체내 이식형 BCI를 위한 초

저전력 time-domain 통신 수신기를 제안했다. 최근 고밀도 신경 기록 등을 위해 수십~

수백 Mbps의 높은 데이터 전송률이 요구되고 있으나, 기존의 진폭 기반 변조 및 ADC 

중심의 구조는 전력 소모가 커 전력 제한이 필수적인 이식형 기기에 적용하기 어려웠다. 

본 연구는 뇌 채널이 신호의 진폭 감쇠는 크지만 시간적 위상(phase) 변화는 거의 없다

는 특성에 착안하여, 데이터를 펄스 폭에 매핑하는 time-domain 변조 방식을 16nm 

FinFET 공정에 최초로 적용했다. 특히, 이 수신기는 전력 소모가 큰 PLL이나 CDR 회로를 

완전히 제거한 것이 특징이다. 대신 preamble을 기준으로 각 심볼의 길이를 정규화하여 

판별하는 ratio-metric 검출 기법과, 데이터의 전환 시점(edge)을 기반으로 스스로 동기를 

맞추는 self-referencing 구조를 도입했다. 이를 통해 PVT variation으로 인한 내부 오실레

이터의 주파수 변동에도 별도의 보정 회로 없이 안정적인 데이터 복원이 가능하다. 결과

적으로 제안된 BCI 수신기는 80Mb/s의 높은 전송률을 지원하면서도 비트당 0.67pJ이라

는 극저전력 동작을 달성하였으며, 기존 최고 수준의 통신 칩 대비 에너지 효율을 33배

로 향상시켰다. 

 

 



 

[그림 3] 연구에서 제안하는 Time-domain 변조 방식 및 Ratio-metric 검출 기법 

 

 

저자정보 

 

김동욱 석박통합과정 대학원생 
 

 소속 : 연세대학교 

 연구분야 : 메모리 시스템 

 이메일 : dwkim3852@yonsei.ac.kr 

 홈페이지 : https://dtl.yonsei.ac.kr 

 


